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Remote Access µε ασφάλεια 
SSL VPN – NetASQ / Vasco 

 
 
Για κάθε επιχείρηση πλέον η πρόσβαση εξ αποστάσεως είναι είτε απαραίτητη, είτε προσφέρει φοβερά οφέλη που δεν 
πρέπει να µείνουν ανεκµετάλλευτοι.  
Εργάζεστε οποιαδήποτε στιγµή του 24-ωρο, όπου καν αν βρίσκεστε, σαν να είστε µέσα στην επιχείρηση. 
Πωλητές που ταξιδεύουν ή επισκέπτονται πελάτες έχουν µία κανονική θέση εργασίας µαζί τους. Το βράδυ ή το 
Σαββατοκύριακο εξυπηρετείτε µία κατάσταση χωρίς να φύγετε από το σπίτι. Στις διακοπές µπορείτε να ‘ρίξετε µία 
µατιά’. Εξωτερικοί συνεργάτες σας εξυπηρετούν χωρίς να επισκέπτονται την επιχείρηση, κλπ. Η φαντασία είναι το 
όριο.  
 
Ετσι κερδίζετε χρόνο, ξεχωρίζεστε από τον ανταγωνισµό και µειώνετε το κόστος. 
 
Εφόσον η πρόσβαση πραγµατοποιείται µέσω Internet, απαιτούνται κατάλληλα µέτρα ασφάλειας.  
Η πρόταση SSL VPN της Inter Engineering συνδυάζει µέγιστη ασφάλεια µε ευκολία, ταχύτητα και χαµηλό κόστος. 
 
Virtual private networks (VPNs – κρυπτογραφηµένη διασύνδεση πάνω σε ανασφαλές δίκτυο όπως το Internet) 
αποτελούν την λύση που προτιµάται από επιχειρήσεις που χρειάζονται πρόσβαση εξ αποστάσεως και διασύνδεση 
υποκαταστηµάτων. Η λύσεις της NETASQ έχουν σχεδιαστεί για την παροχή πρόσβασης χωρίς συµβιβασµούς στην 
ασφάλεια. 

 
Οι συσκευές για σύνδεση τώρα ποικίλουν από φορητά PCs και Smartphones σε 
κοινόχρηστους υπολογιστές (πχ Internet Café). Ενας απλός πλοηγητής προσφέρει 
στον χρήστη την πρόσβαση στο δίκτυό σας από οποιοδήποτε υπολογιστή µε Internet.  

 

 
Το NetAsq SSL VPN υποστηρίζει δύο τρόπους πρόσβασης. Η µία επιτρέπει 
αποµακρυσµένους χρήστες πρόσβαση σε web εφαρµογές όπως web mail ή 
intranet servers, η άλλη συνδέει εφαρµογές στον συσκευή του χρήστη µε 
server εφαρµογές στο δίκτυο (πχ για πρόσβαση σε ERP ή οποιαδήποτε άλλη 
εφαρµογή µέσω remote desktop). 

Ο διαχειριστής µπορεί να ορίσει δικαιώµατα βάση χρήστη ούτως ώστε η 
πρόσβαση να περιορίζεται µόνο σε εξουσιοδοτηµένα άτοµα 

Οι συνδέσεις που διασχίζουν το VPN τούνελ προστατεύονται από την 
Intrusion Prevention τεχνολογία παρούσα σε όλα τα NetAsq firewalls.  

SSL VPN 

Κύρια Οφέλη 
 

� ∆υνατότητα σύνδεσης 

από οποιαδήποτε 

συσκευή 

χρησιµοποιώντας έναν 

απλό πλοηγητή. 

 

� ∆εν χρειάζεται client 

λογισµικό ούτε 

εγκατάσταση 

 

� Εξαιρετικό επίπεδο 

ασφάλειας 

 

� Εξαιρετική ταχύτητα 

 

� Εύκολο στην χρήση. 

∆εν χρειάζεται 

εκπαίδευση 
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Για ακόµα υψηλότερη ασφάλεια, συνιστάται η ταυτοποίηση χρηστών µε 
τεχνολογία passwords µίας χρήσης (One Time Password – OTP) της Vasco, ο 
ηγέτης παγκοσµίως στον τοµέα αυτό. 

Ενα password που µένει πάντοτε ίδιο είναι ευάλωτο. Η τεχνολογία One-Time-
Password αντικαθιστά το στατικό password µε ένα password µίας χρήσης που 
παράγεται από µία µικρή OTP συσκευή. Ετσι η διαρροή ενός password δεν 
µπορεί πια να αποτελεί αιτία κινδύνου και η πρόσβαση στο VPN έχει 
‘κλειδωθεί’ µε την µέγιστη ασφάλεια. 

 

� ∆υνατότητα 

ενσωµάτωσης ισχυρής 

ταυτοποίησης µε OTP 

τεχνολογία για µέγιστο 

επίπεδο ασφάλειας 

πρόσβασης 

 

� Πολιτικές πρόσβασης 

ανά χρήστη ή οµάδα 

χρηστών 

 

� Προστασία για όλα τα 

δεδοµένα που 

διασχίζουν το τούνελ 

 

� Συνοδεύονται από 

λειτουργίες ασφάλειας 

IPS, Bandwidth 

Management, Email 

και Web scanning, URL 

filtering των συσκευών 

Netasq UTM. 
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O ‘κινούµενος’ χρήστης 
συνδέεται στο public IP 
του firewall (static ή πχ 
µέσω DynDNS), 
χρησιµοποιώντας έναν 
πλοηγητή. 
Ταυτοποιείται µε σωστό 
username και password 
(κατά προτίµηση OTP για 
µεγαλύτερη  ασφάλεια). 

Σε κάθε χρήστη µπορεί να δοθεί 
πρόσβαση σε συγκεκριµένες 
Web-based ή/και custom 
εφαρµογές µε ένα κλικ ή να 
επιτραπεί η χρήση client από το 
µηχάνηµά του (όπως Terminal 
Services Client) για την σύνδεση 
µε server εφαρµογές.. 

 

 
 

 
 

Web-based σύνδεσµοι 
ανοίγουν κατευθείαν στον 
πλοηγητή 

To µπουτόν [Launch] 
χρησιµοποιείται για να 
ανοίγει άµεσα η client 
εφαρµογή και να 
συνδέεται µε το τούνελ, 
όπως Microsoft Terminal 
Client. 

 
 

 


